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Zusammenfassung

In dieser Arbeit wird der bei IPv6 neu eingefiihrte Adresstyp Anycast
vorgestellt. Insbesondere wird die Funktionsweise von Anycast erklart und
darauf eingegangen, was bei der Anwendung von Anycast beachtet
werden muss. Ein grol3er Teil dieser Arbeit befasst sich dabei mit dem
Routing von Anycast-Adressen. Abgeschlossen wird die Arbeit durch die
Erlauterung von konkreten Einsatzmdéglichkeiten.

1 Einleitung

Anycast ist eine neue Kommunikationsmethode, bei der ein Paket an eine Gruppe von
Hosts adressiert wird, aber nur einer der Hosts das Paket erhalt. Dabei bieten die
Hosts einer Gruppe fur gewoéhnlich den gleichen Dienst an. Um eine Gruppe zu
adressieren, wird eine Anycast-IP-Adresse verwendet, die jedem Gruppenmitglied
zugeordnet wird. Die grundlegende Idee hinter Anycast ist die Trennung von logischen
Dienstkennungen von physikalischen Rechnern, d.h. die Anycast-Adresse wird auf
Basis des Diensttyps zugewiesen, sodass der Netzwerkdienst als logischer Host agiert
([Web04, S. 1], [Doi04, S. 1]).

2 Grundlagen

Im Folgenden wird kurz auf die Historie von Anycast angegangen und die
Adressierungsarten von IPv6 werden vorgestellt. Des Weiteren wird auf die nutzbaren
Adressen von Anycast eingegangen und die Funktionsweise beider Anycast-Varianten
erlautert. Zum Schluss dieses Kapitels wird noch die Lastverteilung mittels Anycast
behandelt.

2.1 Historie

Im Jahr 1993 wurde Anycast schon fur den Einsatz mit IPv4 als experimentelle
Spezifikation in RFC 1524 definiert. Dabei wurde ein spezielles Préafix fir Anycast
vorgesehen, sodass sie von den Unicast-Adressen unterscheidbar sind. Dieses
Verfahren wurde jedoch in der Praxis nicht implementiert. Stattdessen wurde eine
Variante verwendet, die als Shared—Unicast-Address bekannt ist und bei der eine
normale Unicast-Adresse mehreren Interfaces zugewiesen wird [Hag09, S. 63].

2.2 IPv6 Adressierungsarten

Das Internet Protocol version 6 (IPv6) unterscheidet drei Typen von IP-Adressen. Dies
sind Unicast und Multicast wie in IPv4 sowie Anycast. Eine Unicast-Adresse ist eine
eindeutige Kennung einer Netzwerkschnittstelle, wobei mehrere Schnittstellen nicht die
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gleiche Unicast-Adresse erhalten dirfen. Pakete mit derselben Zieladresse erreichen
denselben Netzwerkknoten. Im Gegensatz dazu wird eine Multicast-Adresse einer
Gruppe von Knoten zugewiesen; alle Gruppenmitglieder erhalten die gleiche Multicast-
Adresse und Pakete an diese Adresse werden an alle Mitglieder gleichzeitig
ausgeliefert. Eine einzelne Anycast-Adresse wird wie eine Multicast-Adresse mehreren
Knoten zugewiesen, jedoch kommuniziert immer nur einer der Knoten mit dem
Absender. Die Tabelle 1 gibt einen Uberblick Uber die drei Adressierungsarten [Doi04]:

Unicast Multicast Anycast

Communication form  Point to point  Point to multipoint  Point to point

Target of address Node Group Service type
Membership Single Multiple Multiple
Roles in /S model Both Client (listener) Server

Tabelle 1: IPv6 Adressierungsarten [Doi04]

2.3 Ziele beim Einsatz von Anycast
Die Ziele beim Einsatz von Anycast sind [Abl06, S. 5f.]:

e Die grobe (unausgeglichene) Verteilung von Last Uber die Anycast-Nodes, um
die Skalierbarkeit der Infrastruktur bei erhéhter Anzahl von Anfragen zu
ermoglichen und vorribergehenden Anfragespitzen entgegenwirken zu kdnnen.

¢ Abschwéachung und Gebietseinschrankung von Denial of Service Attacken.

e Um im Fall eines Angriffes den Ort von Traffic verursachenden Quellen
eingrenzen zu kénnen, die gefalschte Quelladressen nutzen, da fir die Wahl
des Anycast-Knotens nicht die Quelladresse, sondern der Standpunkt des
Quellknotens im Netzwerk entscheidend ist.

¢ Verbesserung von Anfrage-Antwort-Zeiten durch die Verringerung der
Netzwerkentfernung zwischen Client und Server.

e Um mehrere Server lUiber eine einzige Adresse nutzen zu kénnen.

e Verbesserung der Dienstzuverlassigkeit durch die Bereitstellung einer
automatischen Ausfallsicherung, d.h. Umschaltung auf einen anderen Anycast-
Knoten [ADbIO6, S. 8].

2.4 Anycast-Adressen

Anycast-Adressen werden dem Unicast-Adressbereich entnommen, wobei jedes
definierte Unicast-Adressformat genutzt werden kann. Dadurch sind Anycast-Adressen
syntaktisch nicht von Unicast-Adressen unterscheidbar. Wenn eine Unicast-Adresse
mehr als einer Netzwerkschnittstelle zugewiesen wird, so wird die Adresse zu einer
Anycast-Adresse, die aber auch explizit als solche auf den entsprechenden Knoten
deklariert sein muss [Hin06, S.12].

Es existieren auch reservierte Anycast-Adressen, auf die in RFC 2526 naher
eingegangen wird [Joh99].
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2.5 Anycast-Varianten

Bei Anycast kdnnen grundsatzlich zwei Varianten unterschieden werden, namlich Off-
Link-Anycast und On-Link-Anycast. Bei Off-Link-Anycast werden Routing-Protokolle
und IP’s Hop-by-Hop zielbasierendes Weiterleitungsparadigma genutzt, um Pakete
zum ,nachsten” Ziel zu leiten. Dies ist die herkdmmliche Variante von Anycast, die
hauptséachlich in dieser Seminararbeit behandelt wird und die mit IPv4 und IPv6
genutzt werden kann. On-Link-Anycast ist die formale Unterstitzung von Anycast im
Adressauflésungsprotokoll und ist nur fir IPv6 standardisiert, mit der Einflihrung von
gekennzeichneten Anycast-Adressen auf den Anycast-Hosts und dem Override-Flag in
Neighbor Advertisements (NAs) des Neighbor Discovery Protokolls. Daflr gibt es in
IPv4 keinen standardisierten Mechanismus [McP12, S. 3].

2.6 Funktionsweise von Off-Link-Anycast

In Abbildung 1 ist ein beispielhaftes Kommunikationsszenario dargestellt, an dem nun
die Funktionsweise von Off-Link-Anycast erlautert wird. Die Anycast-Adresse A,y ist
dabei drei Knoten zugewiesen. Wenn der Knoten mit der Unicast-Adresse S ein Paket
an die Adresse A,ny sendet, wird das Paket nur an einen der drei Anycast-Knoten
ausgeliefert, in diesem Diagram an X,. Der Vorteil von Anycast ist somit, dass ein
Knoten einen bestimmten Dienst nutzen kann, ohne die aktuellen Zustadnde von
Dienstknoten und Netzwerken zu kennen. Wenn namlich X, nicht mehr funktionsfahig
ist, kann das Paket fur A,,, an einen anderen Host weitergereicht werden (Y, oder
Z,ni) [Doi04].

.

fsﬁu\_\/\;:g i] Unicast address Aany

Xuni |
Packet addressed '
Aany | Anycast address acyet addresse B

/ Aany 10 Aany

Abbildung 1: Anycast-Kommunikation [Doi04]

Das Routing-System entscheidet, an welchen Anycast-Netzknoten eine Anfrage
geschickt wird, wobei dies vom Standort des anfragenden Systems abhangt. Fur
Anycast wird kein extra Routing-Protokoll benétigt. Stattdessen wird das gewohnliche
Unicast-Routing verwendet, um Anycast-Pakete auszuliefern, da die Anycast-
Adressierung zum grof3ten Teil der Adressierung von Unicast entspricht. Somit wird ein

Seminar Telekommunikation WS 12/13, Hochschule Bonn-Rhein-Sieg



IPv6-Anycast — Funktionsweise und Anwendung

Anycast-Paket immer an den ,nachsten” Anycast-Knoten ausgeliefert, der tber die
Metrik des eingesetzten Routing-Protokolls ermittelt wird ([Abl06, S. 5], [McP12, S. 3]).

Damit das Routing funktioniert, muss jedoch jeder Anycast-Knoten selbst eine Route
fur die Anycast-Adresse bekanntgeben; siehe hierzu auch Kapitel 4.1 [Abl06, S. 3, 9].

2.7 Funktionsweise von On-Link-Anycast

Fur die Auflésung von IPv6 Anycast-Adressen in Link Layer-Adressen, wird wie bei
IPv6 Unicast-Adressen auch, das Neighbor Discovery-Protokoll verwendet [Hag09, S.
99, 121].

Wenn ein Knoten eine Link Layer-Adresse eines lokalen Empfangers ermitteln mochte,
so schickt er eine Neighbor Solicitation-Nachricht an die Solicited-Node Multicast-
Adresse des Empfangers [Hag09, S. 121].

Bei der Solicited-Node Multicast-Adresse handelt es sich um eine Multicast-Adresse,
fur die sich jeder Knoten fiir jede seiner Anycast- und Unicast-Adressen registrieren
muss. Eine Solicited-Node Multicast-Gruppe fiir eine Anycast-Adresse besteht somit
aus mehreren Mitgliedern und fur eine Unicast-Adresse nur aus einem Mitglied.
Gebildet wird die Solicited-Node Multicast-Adresse aus einem festgelegten Prafix und
einem Teil der Interface ID der IPv6-Empfangeradresse [Hag09, S. 70f.].

Vor dem Versand der Neighbor Solicitation-Nachricht wird dann noch aus der Solicited-
Node Multicast-Adresse nach festgelegten Regeln die entsprechende MAC Multicast-
Adresse erstellt; fur die Auflosung von IPv6 Multicast-Adressen in Link Layer-Adressen
(MAC-Adressen) wird das Neighbor Discovery-Protokoll also nicht bendétigt [Hag09, S.
71, 121].

Die Empfanger der Neighbor Solicitation-Nachricht schicken anschlie3end eine
Neighbor Advertisement-Nachricht mit ihrer Link Layer-Adresse als Antwort zurlick. Bei
der Auflésung von Anycast-Adressen gibt es aber nun zwei Unterschiede im Vergleich
zur Unicast-Adressauflosung: Die Versendung der Neighbor Advertisement-Nachricht
sollte durch eine Zufallszeit zwischen 0 und 1 Sekunde verzégern werden, um die
Wahrscheinlichkeit einer Netzwerkiberlastung zu verringern. Aul3erdem sollte das
Override-Flag in der Neighbor Advertisement auf 0 gesetzt werden, sodass das erste
empfangene Advertisement genutzt wird, statt dem zuletzt erhaltenen Advertisement
([Hag09, S. 107-109], [Nar07, S. 67, 78)).

Durch das Override-Flag wird dem Empfanger signalisiert, dass er bestehende
Eintrage im Neighbor Cache mit den Informationen im Advertisement tberschreiben
und die Link Layer-Adresse im Cache aktualisieren soll. Ist das Override-Flag jedoch
nicht gesetzt, wie dies bei Anycast-Adressen der Fall sein sollte, so werden im Cache
bestehende Link Layer-Adressen nicht aktualisiert; existiert jedoch keine Link Layer-
Adresse fir einen Neighbor Cache-Eintrag, so wird die Link Layer-Adresse aus dem
Advertisement eingetragen [Hag09, S. 108].

2.8 Lastverteilung

Die Lastverteilung zwischen Anycast-Knoten ist im Allgemeinen nicht ausgeglichen, da
bei der Auswahl des Anycast-Knotens nur die Metrik des Routing-Protokolls eine Rolle
spielt, die fir gewdhnlich unabhéngig von der Last des Zielhosts ist. Jedoch kann die
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grobe Verteilung der Last zwischen Knoten zum Zwecke der Verbesserung der
Zuverlassigkeit und der Skalierbarkeit genutzt werden [AblO6, S. 5].

3 Routing-Systeme

In diesem Kapitel wird auf die Bedeutung der Routing-Stabilitat und Transaktionsdauer
beim Einsatz von Anycast eingegangen. Zudem werden die Charakteristiken der
Routing-Systeme in IGP-Netzwerken und dem Internet aufgezeigt.

3.1 Routing-Stabilitat und Transaktionsdauer

Wenn ein Dienst per Anycast bereitgestellt wird, entscheidet das Routing-System,
welcher Anycast-Knoten fur einen Client ausgewahlt wird. Da fir gewohnlich eine
Client-Server-Interaktion zwischen einem Client und demselben Server fir die Dauer
der Transaktion ausgefiihrt werden muss, folgt daraus, dass sich die Knoten-Auswahl
des Routing-Systems mindestens fir die erwartete Transaktionsdauer nicht mehr
andern sollte [AblO6, S. 6].

Manche Dienste, wie z.B. DNS uber UDP, haben sehr kurze Transaktionszeiten und
bestehen sogar nur aus einem einzelnen Anfragepaket und einem einzelnen
Antwortpaket. Transaktionen anderer Dienste kénnen jedoch auch viel langlebiger
sein, wie z.B. groRe Dateidownloads oder Videostreaming. Dies gilt auch analog zur
Stabilitdt von Routing-Systemen. Manche Routing-Systeme sind sehr vorhersehbar
und bleiben fiir eine lange Zeitspanne stabil, wie z.B. innerhalb eines gut gemanagten
und einfach aufgebauten IGP-Systems, wo die Knotenauswahl nur bei Ausfall von
Netzknoten geéandert wird. Auf der anderen Seite gibt es jedoch auch Routing-Systeme
die viel weniger vorhersehbar agieren [AbIO6, S. 6f.].

Bei der Entscheidung ob ein Dienst fur die Verteilung mit Anycast geeignet ist, sollte
die Stabilitat des Routing-Systems zusammen mit der Transaktionszeit des Dienstes
genau verglichen werden.

Fiur neue Protokolle kann es in einigen Fallen sinnvoll sein, grof3e Transaktionen in
eine Initialisierungsphase aufzuteilen, die von Anycast Servern gehandhabt wird und in
eine ununterbrochenen Phase, die zwischen nicht Anycast-Servern stattfindet und
vielleicht wahrend der Initialisierungsphase gewahlt wurden [AbIO6, S. 7].

3.2 Anycast innerhalb eines IGP-Netzwerkes

Wenn ein Dienst innerhalb eines IGP-Netzwerkes mit Hilfe von Anycast verteilt wird,
steht das Routing-System normalerweise unter derselben Leitung der Organisation, die
auch den Dienst zur Verfugung stellt. Dadurch ist es sehr wahrscheinlich, dass die
Charakteristiken der Diensttransaktionen und der Netzwerkstabilitat gut verstanden
werden. Folglich ist diese Einsatzart fur eine gro3ere Anzahl von Anwendungen
passend, als bei der Internet-weiten Anycast-Dienstverteilung (siehe Kapitel 3.1)
[AblO6, S. 8].

Bei einem IGP-System gibt es im Allgemeinen fiir zu importierende Routen keine
Langeneinschrankung des Préafixes. Aus diesem Grund muss kein Covering-Prafix fir
Dienst- bzw. Anycast-Adressen erstellt werden. Stattdessen kénnen fiir die
Dienstadressen Host-Routen in das Routing-System eingefligt werden. Weitere
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Informationen tber die Erfordernis von Covering-Prafixen finden sich in Kapitel 5.2
[AblOS6, S. 8].

IGP-Systeme weisen oft nur wenig oder keine Aggregation von Routen auf, welches
teilweise an der algorithmischen Komplexitat zur Unterstiitzung dieser Methode liegt.
Es gibt auch nur wenig Motivation fur die Aggregation in vielen IGP-Netzwerken, da
sich die zu verwaltenden Routing-Informationen in Grenzen halten.
Skalierungsprobleme treten bei den Routern also nicht auf [Abl06, S. 8].

Die Aggregationsrisiken bei anderen Routing-Systemen werden in Kapitel 5.6
behandelt.

3.3 Anycast innerhalb des Internets

Anycast kann auch genutzt werden, um einen Dienst im Internet zu verteilen. Die
Unterschiede zwischen dieser Einsatzart und der Verteilung im IGP-Bereich sind
Folgende [AblO6, S. 9]:

¢ Andere Leute kontrollieren im Allgemeinen das Routing-System und

¢ das zustandige Routing-Protokoll (BGP) und ubliche Praktiken in seinem
Einsatz bringen einige zusatzliche Beschrankungen mit sich, auf die
nachfolgend eingegangen wird.

4 Routing-Besonderheiten

Dieses Kapitel behandelt mehrere Besonderheiten beim Routing von Anycast-
Adressen.

4.1 Signalisierung der Dienstverflugbarkeit

Wenn in einem Routing-System eine Route zu einem bestimmten Anycast-Knoten
eingetragen ist, werden an die entsprechende Anycast-Adresse gerichtete Pakete an
diesen Knoten weitergeleitet. Da der Knoten bereit sein muss Anfragen zu akzeptieren,
bevor Pakete an ihn weitergeleitet werden, ist eine Kopplung zwischen der Route und
der Verfugbarkeit eines Dienstes auf einem bestimmten Knoten wiinschenswert [Abl06,
S. 9].

Eine solche Kopplung kann erreicht werden, indem vereinbart wird, dass fir jede
einzelne Dienst- bzw. Anycast-Adresse eine eigene Route verwaltet wird. Die
Verfugbarkeit eines Dienstes wirde dann eine Routen-Bekanntgabe ausldsen und die
Nichtverfuigbarkeit eine Routen-Zuriicknahme. Dies kann erreicht werden, indem auf
den Anycast-Knoten zusatzlich Routing-Software eingesetzt wird, die entsprechend mit
der Dienst-Software verkniupft werden muss. Diese Technik kommt auch beim F-Root-
Name-Server zum Einsatz ([Abl06, S. 9], [AblO4, S. 1]).

4.2 Covering Prafix

In manchen Routing-Systemen, wie z.B. dem BGP-basierenden Routing-System des
Internets, kann man sich nicht darauf verlassen, dass eine propagierte Host-Route
auch im ganzen Netzwerk verteilt wird. Dies ist aber keine Protokolleinschrankung,
sondern eine Konsequenz von Betriebsrichtlinien [Abl06, S. 10].
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In solchen Féllen missen Routen propagiert werden, die die Dienstadresse abdecken
und ein ausreichend kurzes Préfix haben, welches nicht durch haufig eingesetzte
Importrichtlinien vom Routing-System verworfen wird [Abl06, S. 10].

4.3 Kostengleiche Netzwerkpfade (Equal-cost paths)

Kostengleiche Pfade zum selben Ziel werden von einigen Routing-Systemen
unterstitzt. In Fallen wo mehrere kostengleiche Pfade existieren und zu
unterschiedlichen Anycast-Knoten fuihren, besteht das Risiko, dass unterschiedliche
Anfrage-Pakete einer Transaktion zu mehr als einem Knoten ausgeliefert werden
[AblO6, S. 10].

Fur Dienste die mit Hilfe von BGP im Internet verteilt werden, stellen kostengleiche
Pfade normalerweise kein Problem dar, weil der verwendete Algorithmus von BGP
meist einen einzelnen gleich bleibenden Endknoten fiir ein bestimmtes Ziel auswahlt,
unabhangig davon ob mehrere mdgliche Pfade vorhanden sind. Es gibt jedoch auch
BGP-Implementationen die eine Multi-Pfadauswahl erméglichen [Abl06, S. 10f.].

IGPs unterstiitzen haufig kostengleiche Pfade. Eine Multi-Knotenauswabhl fur eine
einzige Transaktion kann aber in den meisten Fallen vermieden werden durch die
sorgfaltige Wahl von IGP-Link-Metriken oder durch die Anwendung von equal-cost-
multi-path (ECMP) Auswabhlalgorithmen, durch die nur ein einzelner Knoten fur eine
Multi-Pakettransaktion ausgewahlt wird [Abl06, S. 11].

Es gibt aber auch ECMP-Algorithmen die die zu verwendende Route fur jedes Paket
einzeln bestimmen, statt pro Transaktion. Deshalb sagt man auch, dass diese Art von
Algorithmen eine ,Per Packet Load Balancing“ (PPLB) ausfihren. Die Benutzung von
PPLB kann aber in manchen Fallen dazu fihren, dass Pakete einer einzelnen Multi-
Pakettransaktion, die durch einen Client verschickt wurden, unterschiedlichen Anycast-
Knoten ausgeliefert werden und somit den Anycast-Dienst praktisch nicht verfigbar
machen. Weitere Details hierzu konnen in RFC4786 nachgelesen werden [Abl06, S.
11].

4.4 Routen-Dampfung (Route Dampening)

Haufige Bekanntgaben und Zuriickziehungen von einzelnen Prafixen in BGP sind
bekannt als Flaps. Schnelles Flapping kann zu hohen CPU-Auslastungen auf Routern
fuhren, die von der Quelle der Instabilitat weit entfernt sind und aus diesem Grund
werden schnelle Routen-Schwankungen oftmals gedampft [Abl06, S. 12].

Ein gedampfter Pfad wird von Routern fir eine Zeitspanne unterdriickt und nicht
propagiert, wobei sich die Zeitspanne entsprechend der Frequenz der beobachteten
Schwankung erhéht. Ein einzelner Router kann also die Propagierung eines flapping
Préafixes zum Rest eines autonomen Systems verhindern und schiitzt so andere Router
im Netzwerk vor Instabilitdt [Abl0O6, S. 12].

Um die Dampfung eines Pfades und somit auch die Nichtverfigbarmachung eines
Anycast-Knotens zu verhindern, sollten die Anycast-Knoten so konfiguriert werden,
dass schnelle Schwankungen im Routing-System verhindert werden. Dies kann z.B.
durch die Einfiihrung einer minimalen Verzdégerung nach einer Routen-Zurtickziehung
erreicht werden, bevor die Route wieder bekanntgegeben werden kann. Weitere
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Details und Moglichkeiten zur Minderung des Problems befinden sich in RFC4786
[AbIOG, S. 6, 12].

4.5 Reverse Path Forwarding Checks

Reverse Path Forwarding (RPF) Checks werden haufig als Teil von Ingress-
Schnittstellenpaketfiltern im Internet auf Routern eingesetzt, um Pakete abzulehnen,
deren Quelladresse gefalscht ist [Abl06, S. 13].

Bei einigen Betriebsarten von RPF ist es aber mdglich, dass nicht gefalschte Pakete
abgelehnt werden, wenn sie von multi-homed Sites stammen. Eine multi-homed Site
bezeichnet hierbei einen Standort, der Uber mehrere globale IP-Adressen mit dem
Internet verbunden ist ([Abl06, S. 13], [Hag09]).

Da fur ein Routing-System eine Sammlung von Anycast-Knoten, die im Internet
eingesetzt werden, grof3tenteils nicht unterscheidbar von einer verteilten Multi-homed
Site ist, existiert das Risiko der Paketablehnung auch fir Anycast-Knoten, selbst wenn
einzelne Knoten gar nicht multi-homed sind. Fir die Problematik mit multi-homed Sites
bietet RFC 3704 jedoch brauchbare Losungen an, weshalb sichergestellt werden
sollte, dass jeder Anycast-Knoten als multi-homed Netzwerk behandelt wird und
entsprechende Empfehlungen in RFC 3704 beziiglich RPF-Checks beachtet werden
([AblO6, S. 13], [Bak04]).

4.6 Aggregationsrisiken

Die Propagierung einer einzelnen Route fir jeden Anycast-Dienst skaliert nicht gut fur
Routing-Systeme, bei denen die zu transportierende Last an Routing-Informationen
von Bedeutung ist und wo es viele Dienste gibt, die verteilt werden missen [Abl06, S.
14].

Die weit verbreitete Praktik minimale Prafixlangenfilter in Import-Richtlinien im Internet
einzusetzen, bedeutet, dass fiir eine Covering-Route einer Dienstadresse die
Prafixlange wesentlich kleiner sein muss als jene fir die Propagierung einer Host-
Route. Durch die weitverbreitete Bekanntgabe von kurzen Préfixen fur einzelne
Dienste werden aber auch IP-Adressen verschwendet, da von den abgedeckten IP-
Adressen der Covering-Route nur eine einzige Adresse genutzt wird [AblO6, S. 14f.].

Beide Probleme kénnen einigermal3en durch die Benutzung eines einzelnen Covering-
Prafixes fur mehrere Anycast-Adressen gemildert werden, wenn mehrere Dienste auf
der gleichen Gruppe von Anycast-Knoten betrieben werden. D.h. es werden Host-
Routen von mehreren Anycast-Adressen zu einer Covering-Route aggregiert. Dadurch
gibt es jedoch keinen Zusammenhang mehr zwischen der Routen-Bekanntgabe und
der Verfugbarkeit einzelner Dienste (siehe Kapitel 5.1); dies kann wiederrum die
Stabilitat der Dienste geféahrden. Weitere Informationen hierzu liefert Kapitel 4.8 von
RFC4786 [AbI06, S. 15, 17].

Das hier beschriebene Skalierungsproblem verhindert im Allgemeinen, dass Anycast
als nitzlicher, genereller Ansatz fir die Dienstverteilung im Internet genutzt werden
kann. Anycast ist jedoch eine nitzliche Technik fiir die Verteilung einer begrenzten
Anzahl von Internet-kritischen Diensten sowie in kleineren Netzwerken, wo die Routen-
Aggregation nicht benétigt wird (JAblO6, S. 8, 15], [Doi04, S. 3]).
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5 Datensynchronisation

Es gibt ein paar Dienste, welche in lokalisierter Form eingesetzt werden, sodass
Clients abhangig von ihrer Lage im Netzwerk einen anderen Inhalt prasentiert
bekommen. Viele Dienste haben jedoch die Eigenschaft, dass Antworten auf Client-
Anfragen gleich bleiben sollen, unabhangig vom Standort des Clients. Fir einen mit
Anycast verteilten Dienst bedeutet dies, dass alle Anycast-Knoten in einer einheitlichen
Art und Weise betrieben und ggf. auch relevante Daten zwischen den Knoten
synchronisiert werden mussen [Abl06, S. 15f.].

Der Synchronisationsmechanismus hangt dabei von der Art des Dienstes ab; Beispiele
sind Zone-Transfers fur autoritative DNS-Server und Rsync fur FTP-Archive. Wird die
Datensynchronisation Uber 6ffentliche Netzwerke ausgefiihrt, so sollten geeignete
Authentifizierung- und Verschlisselungstechniken eingesetzt werden [AbIO6, S. 16].

6 Transportprotokolle

Zustandsorientierte Transportprotokolle (z.B. TCP) sind im Allgemeinen nicht fur die
Verwendung mit Anycast-Adressen geeignet, da sie die Eigenschaften von Anycast
nicht kennen und somit beim Vorhandensein normaler Routing-Dynamik fehlschlagen.
Wenn namlich Pakete, die mit einer aktiven Transaktion verbunden sind, zu einem
neuen Anycast-Endsystem geroutet werden, fehlen diesem Endsystem die
Zustandsdaten der aktiven Transaktion, sodass die Sitzung riickgesetzt wird und
wieder initiilert werden muss. UDP ist daher heutzutage die ,Verkehrssprache* flr
Anycast [McP12, S. 8, 10].

Trotzdem ist es mdglich, auch TCP-Anwendungen mit Anycast zu nutzen, falls das
Routing-System relativ stabil ist; siehe hierzu auch Kapitel 3.1 [Abl06, S. 6f.].

7 Sicherer Einsatz von Anycast-Adressen

Im Folgenden wird beschrieben, welche Voraussetzungen erfullt sein missen, damit
Anycast-Adressen ohne Probleme als Ziel- oder Quelladresse genutzt werden kdnnen.

7.1 Anycast-Adressen als Ziel

Anycast-Adressen kénnen ,sicher” als Zieladresse flr eine Anwendung genutzt
werden, wenn alle der folgenden Punkte erfullt sind [McP12, S. 8f.]:

e Eine Anfragenachricht oder ,einmalige” Nachricht passt komplett in ein einziges
Transportpaket.

e Ein zustandsloses Transportprotokoll, wie z.B. UDP, wird zum Verschicken der
Nachricht verwendet.

e Bei Antworten wird immer eine Unicast-Adresse als Zieladresse genutzt.
Dadurch ist gewahrleistet, dass eine Antwort nicht falschlicherweise von einem
Anycast-Knoten empfangen wird, der diese Antwort gar nicht angefordert hat.
Auf3erdem kdnnen Antworten somit auch aus mehreren Paketen bestehen, da
das Zielsystem immer gleich bleibt.
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e Die Server-Seite der Anwendungssoftware halt keinen Zustand tber
verschiedene Anfragen hinweg.

e Die wiederholte Versendung von Nachrichten ist idempotent.

7.2 Anycast-Adressen als Quelle

Wenn alle der folgenden Punkte erfillt sind, konnen Anycast-Adressen ,sicher” als
Quelladresse fiir eine Anwendung genutzt werden [McP12, S. 9]:

o Es wird keine Antwortnachricht durch den Empfanger erstellt, welche als
Zieladresse die Anycast-Quelladresse der Anfragenachricht beinhaltet, aul3er
die Anwendung verflgt Gber eine Zustandssynchronisation zwischen den
Anycast-Knoten, sodass die Antwortnachricht auch korrekt von einem anderen
Anycast-Knoten bearbeitet werden kann.

¢ Falls Unicast Reverse Path Forwarding (RPF) Checks auf Routern eingesetzt
werden, so muss die als Quelle verwendete Anycast-Adresse fir die Router
erreichbar sein, d.h. fir die Quelladresse muss eine Route vorhanden sein oder
die Anycast-Adresse muss von den RPF-Checks ausgeschlossen werden
[Kae07, S. 31f.]. Zuséatzliche Informationen zu RPF-Checks liefert Kapitel 4.5.

8 Forschung

Es existieren einige Ansatze, welche das erwahnte Skalierungsproblem (siehe Kapitel
4.6) l6sen und die Unterstiitzung von Anycast durch zustandsorientierte
Transportprotokolle verbessern sollen. Diese Ansatze wurden aber bisher weder
standardisiert noch haben sie weite Verbreitung erlangt. Dazu existieren auch keine
RFCs oder aktive Internet-Drafts der IETF, aul3er RFC 1546, der die Modifikation von
TCP vorschlug, um die Unterstiitzung von Anycast zu verbessern ([McP12, S. 10f],
[Wan09], [Wan07], [Szy06], [Has06], [Bal05], [Doi04], [Web04], [Aus07], [Kan07],
[Doi05], [Mat05], [D0i04-2]).

9 Anwendungen

In diesem Kapitel werden ein paar Einsatzmdglichkeiten fir Anycast vorgestellt, die
auch in Dokumenten der IETF Erwahnung finden.

9.1 Domain Name System (DNS)

Bei DNS-Servern wird Anycast gerne genutzt um Redundanz hinzuzufugen, die die
eigene Redundanz der DNS-Architektur erganzen soll [Abl06, S. 3].

Im Jahr 2009 haben mindestens 10 von 13 Root-Name-Server Anycast benutzt.
Anycast wird nun schon seit tber einem Jahrzehnt fir den DNS-Dienst eingesetzt und
wird aktuell von einigen DNS Top-Level-Domain (TLD) Betreibern verwendet [McP12,
S. 3].

Der Einsatz von Anycast bei DNS bietet auch zusatzlich den Vorteil, dass damit die
Beschrankung der physikalischen Anzahl von autoritativen Nameservern tberwunden
werden kann [LeeOQ7].
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DNS kann gut mit Anycast eingesetzt werden, da in den meisten Fallen fur die
Namensauflésung eine zustandslose Verbindung verwendet wird und nur ein UDP-
Paket fur eine DNS-Anfrage und ein weiteres fur eine DNS-Antwort benétigt wird.
Autoritative Nameserver benétigen jedoch TCP flr den Zone-Transfer, weshalb fir
diesen Prozess keine Anycast-Adresse als Zieladresse genutzt werden sollte [Lee07].

Ein Beispiel fur den Einsatz des DNS-Dienstes mit Anycast wird im Artikel ,,IPv6
Anycast-based DNS Service Model* erlautert [Lee07].

In RFC 4339 [Jeo06] wird der Einsatz von Anycast auch als ein mdglicher Ansatz zur
DNS-Konfiguration von IPv6 Hosts vorgestellt. Genauer gesagt sollen hierbei Hosts mit
Adressen von rekursiven DNS-Servern, d.h. Servern die einen rekursiven DNS-
Auflésungsdienst zur Verfligung stellen, konfiguriert werden. Diese Server werden von
Hosts bendétigt, um auf Internetdienste zugreifen zu kénnen, die durch einen DNS-
Namen identifiziert werden (z.B. http-Dienste) [Jeo06, S. 3].

Bei dem erwahnten Ansatz werden den rekursiven DNS-Servern allgemein bekannte
Anycast-Adressen zugewiesen, welche dann in die Resolver-Konfigurationsdateien der
Clients von Anfang an als Voreinstellung eingetragen werden. Dadurch missen die
DNS-Serveradressen nicht nachtraglich z.B. per DHCP verteilt werden. Weitere
Details, insbesondere zu Vor- und Nachteilen dieses und weiteren
Konfigurationsansétzen sowie mogliche Einsatzszenarien, konnen dem erwahnten
RFC entnommen werden [Jeo06, S. 1, 9].

9.2 Umlenkungsmechanismus fur das Internet Key Exchange Protocol
Version 2 (IKEv2)

Das IKEV2 ist ein Protokoll um Virtual Private Network (VPN) Tunnel von einem
entfernten Standort zu einem Gateway aufzubauen, sodass der VPN-Client auf
Netzwerkdienste hinter dem Gateway zugreifen kann. RFC 5685 [Dev09] definiert eine
Erweiterung von IKEV2, die es einem VPN-Gateway erlaubt, einen VPN-Client zu
einem anderen Gateway umzuleiten. Dies ist z.B. sinnvoll, wenn das VPN-Gateway
Uberlastet ist [Dev09, S. 1].

Um VPN-Clients die IP-Adresse des VPN-Gateways mitzuteilen, wird oft DNS
eingesetzt. Statt aber im DNS-System eine Liste von Unicast-IP-Adressen der VPN-
Gateways zu hinterlegen, kann auch eine einzige Anycast-Adressen, die allen
Gateways zugewiesen werden muss, eingetragen werden [Dev09, S. 2f.].

Der Ablauf der Umlenkung sieht folgendermafen aus [Dev09, S. 4-6]:
1. Der VPN-Client fuhrt einen DNS-Lookup fiir das VPN-Gateway aus.

2. Durch die Antwort des DNS-Servers erhélt der Client die Anycast-Adresse des
VPN-Gateways.

3. Eine IKE_SA_INIT-Anfrage wird dann vom VPN-Client an die Anycast-Adresse
gesendet, welche den REDIRECT_SUPPORTED-Payload beinhaltet.
IKE_SA_INIT ist hierbei eine Nachricht des IKEv2-Protokolls, welche als erste
zum Aufbau einer Security Association verschickt werden muss [Kau05, S. 1,
4].

4. AnschlieBend wird die IKE_SA_INIT-Anfrage zu einem der VPN-Gateways, das
Mitglied der Anycast-Gruppe ist, geroutet.
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5. Das VPN-Gateway, das die Anfrage erhalten hat, antwortet darauf mit einer
IKE_SA_INIT-Antwort von der Anycast-Adresse, wobei der REDIRECT-Payload
enthalten sein muss, um den VPN-Client zu einer Unicast-Adresse der VPN-
Gateways umzuleiten. Falls der angefragte VPN-Gateway selbst nicht
Uberladen ist, so kann er den Client auch zu seiner eigenen Unicast-Adresse
umleiten.

6. Als Nachstes verschickt der Client eine neue IKE_SA_INIT-Nachricht an den
VPN-Gateway, der in der REDIRECT-Payload angegeben wurde. Dabei muss
der Client der Nachricht den REDIRECTED_FROM-Payload mit der IP-Adresse
des urspringlichen Gateways anhangen.

7. Nun wird die normale IKEv2-Kommunikation zwischen zwei Unicast-Adressen
fortgeflhrt.

Weitere Details konnen den referenzierten RFCs entnommen werden.

9.3 Anycast Rendezvous Point (RP) Mechanismus fur Protocol
Independent Multicast (PIM)

PIM-SM ist ein Multicast Routing Protokoll, das einen unidirektionalen Verteilungsbaum
fur jede Multicast-Gruppe erstellt. Ein Router der so konfiguriert wurde, dass er als
Wurzel eines Verteilungsbaums fungiert, wird als Rendezvous Point (RP) bezeichnet.
Beitrittsnachrichten von Empfangern fir eine Gruppe werden zu dem RP gesendet und
Daten von Sendern, sodass die Empfanger herausfinden kénnen wer die Sender sind
und mit dem Empfang von Traffic fur die Gruppe beginnen kdnnen [Fen06, S. 1-6].

Bei PIM-SM darf aber nur ein einziger RP pro Gruppe aktiv sein, was mehrere negative
Auswirkungen hat wie eine langsame Konvergenz wenn ein aktiver RP ausfallt und
eine schlechte Skalierbarkeit. RFC 3446 schlagt daher einen Mechanismus vor, der
eine beliebige Anzahl von RPs pro Gruppe in einer PIM-SM Domane erlaubt. Dies wird
realisiert, indem allen RPs einer Gruppe eine identische Anycast-Adresse zugewiesen
wird. Die Anycast-Adresse darf jedoch nicht immer verwendet werden, da dies zu
Problemen fihren kann; Einzelheiten hierzu befinden sich im entsprechenden RFC
[KimO3].

Fur den in RFC 3446 beschriebenen Anycast-RP Mechanismus wird das Multicast
Source Discovery Protocol (MSDP) benétigt. Anycast-RP kann jedoch auch ohne
MSDP genutzt werden; diese Moglichkeit wird in RFC 4610 beschrieben, bei der das
PIM-Protokoll erweitert wird ([Kim03], [Far06]).

9.4 Weitere Anwendungen

In RFC2526 wurde aulRerdem eine Anycast-Adresse fur Mobile IPv6 Home-Agents
reserviert und RFC3068 legt eine Anycast-Adresse fir 6to4 Relay Routers fest
([Joh99], [Hui01]).

Des Weiteren definiert RFC 4291 eine Subnet-Router Anycast-Adresse, welche zur
Adressierung aller Router in einem Subnetz gedacht ist [HIn06, S. 12f.].

Anycast kann aber auch zum Aufbau von Server-Clustern genutzt werden sowie fur
Content Distribution Networks ([AblO6, S. 9], [McP12, S. 13]).
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10 Zusammenfassung

Anycast hat einige Vorteile wie z.B. die Verbesserung der Verfligbarkeit und wird in der
Praxis eingesetzt. Es eignet sich aber nur bedingt fir TCP-Anwendungen und die
Anzahl méglicher Internet-weiter Anycast-Dienste ist beschrankt. AuRerdem mussen
beim Routing von Anycast-Adressen einige Dinge beachtet werden. Durch neue
Forschungsansatze kénnen jedoch vorhandene Probleme mit Anycast gelést und somit
die Einsatzmoglichkeiten erweitert werden ([AblO6, S. 5 - 15], [McP12, S. 3-11],
[Wan09], [Wan07], [Szy06], [Has06], [Bal05], [Doi04], [Web04], [Aus07], [KanQ7],
[Doi05], [Mat05], [D0i04-2]).
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